i1 netgo

Allgemeine Geschaftsbedingungen
Datenschutz zur Auftragsverarbeitung gemaR Art. 28 DS-GVO
der ckn Computer GmbH & Co. KG

nachstehend Auftragnehmer genannt

Gegenstand der AGB

Gegenstand dieser AGB ist die schriftliche Vereinbarung von Datenschutzangelegenheiten beim Auftragnehmer. Sie findet
Anwendung auf alle Tatigkeiten, die mit dem individuellen Kundenvertrag (»Dienstleistungsvertrag«) in Zusammenhang
stehen und bei denen Beschéftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene
Daten (»Daten«) des Auftraggebers verarbeiten (»Auftragsverarbeitung«).

Die detaillierten Verarbeitungsvereinbarungen werden durch den individuellen Kundenvertrag (Dienstleistungsvertrag)
definiert.

Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

1. In der Auftragsverarbeitung liegt der EDV-Betrieb inklusive der gesamten digitalen Datenverarbeitung, wobei der
individuelle Vertrags-Gegenstand und die Dauer des Auftrags sich aus dem Hauptvertrag ergeben. Die Laufzeit dieser AGB
richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen dieser AGB nicht dariiberhinausgehende
Verpflichtungen ergeben.

2. Art und Zweck der Verarbeitung ergeben sich aus dem Umfang der individuellen Verarbeitungen des Kunden. Diese
umfassen den Systembetrieb und die digitale Datenverarbeitung.

3. Der Betroffenenkreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags — wobei
der Betroffenenkreis durch die Datenverarbeitungsprozesse des Auftraggebers bestimmt wird — umfasst:

i. Mitarbeiter des Auftraggebers

ii. Kunden des Auftraggebers

iii. Mandantendaten des Auftraggebers

iv. Mitarbeiterdaten des Kunden des Auftraggebers

4. Die Art der im Rahmen der Datenverarbeitung verarbeiteten Daten werden vom Auftraggeber selbst bestimmt. Beispiele
flr verarbeitete Daten sind:

i. Kundendaten des Auftraggebers

ii. Kundenadressen des Auftraggebers

5. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens tber den
Europdischen Wirtschaftsraum statt. Jegliche Verlagerung in ein Drittland bedarf der Zustimmung des Auftraggebers und
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten, die im
Dienstleistungsvertrag konkretisiert sind. Der Auftraggeber ist im Rahmen dieses Vertrages flr die Einhaltung der
gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fir die RechtmaRigkeit der Datenweitergabe an den
Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des
Art. 4 Nr. 7 DS-GVO).

Verpflichtung auf die Vertraulichkeit

1. Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften bekannt sind. Er
verpflichtet sich, sicherzustellen, dass bei der auftragsgemafen Verarbeitung der personenbezogenen Daten des
Auftraggebers die Grundsatze der RechtmaRigkeit, der Verarbeitung nach Treu und Glauben und der Transparenz
eingehalten werden. Er verpflichtet sich ferner, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber
obliegen.

2. Der Auftragnehmer sichert zu, dass er bei der Verarbeitung die Vertraulichkeit streng wahren wird und die bei der
auftragsgemalRen Datenverarbeitung beschaftigten Mitarbeiter schriftlich auf Vertraulichkeit verpflichtet und sie mit den
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flr sie maRgeblichen datenschutzrechtlichen Vorschriften vertraut gemacht hat. Der Auftragnehmer Gberwacht die
Einhaltung der datenschutzrechtlichen Vorschriften.

3. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

4. Der Auftragnehmer verpflichtet sich und seine Mitarbeiter, Gber nicht allgemein bekannte, geschaftlich relevante und
bedeutsame Angelegenheiten des Auftraggebers (Geschaftsgeheimnisse) Verschwiegenheit zu wahren.

5. Der Auftraggeber verpflichtet sich, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschéaftsgeheimnissen und Datengeheimnissen des Auftragnehmers vertraulich zu behandeln.

Pflichten des Auftraggebers

1. Fur die Beurteilung der Zul&ssigkeit der Datenverarbeitung / -erhebung / -nutzung sowie fiir die Wahrung der Rechte der
Betroffenen ist allein der Auftraggeber verantwortlich.

2. Der Auftraggeber erteilt alle Auftrage oder Teilauftrage schriftlich. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam abzustimmen und vertraglich festzuhalten

3. Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

4. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRnahmen des Auftragnehmers vertraulich zu behandeln.

5. Der Auftraggeber benennt dem Auftragnehmer

a) den Ansprechpartner fir im Rahmen des Vertrages anfallende Datenschutzfragen,

b) die weisungsberechtigten Personen, sowie

c) den Umfang, in dem diese Personen nach b) weisungsberechtigt sind.

Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rahmen der getroffenen Vereinbarungen und
nach Weisungen des Auftraggebers, auBer es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO vor. Der
Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine Weisung gegen
anwendbare Gesetze verstoRt. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom
Auftraggeber bestatigt oder abgedndert wurde.

2. Die Weisungen werden anfanglich durch eine Anlage zum Dienstleistungsvertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer
bezeichnete Stelle (Anhang 3) durch einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).
Weisungen, die im Hauptvertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt. Miindliche
Weisungen sind unverziiglich schriftlich oder in Textform zu bestéatigen.

3. Der Auftragnehmer hat personenbezogene Daten zu berichtigen, I6schen und zu sperren, wenn der Auftraggeber dies in
der getroffenen Vereinbarung oder einer Weisung verlangt.

4. Der Auftragnehmer verwendet die zur Datenverarbeitung liberlassenen Daten fir keine anderen Zwecke. Kopien oder
Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

5. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird.

a. Der Auftragnehmer hat technische und organisatorische MaRnahmen zu treffen, die die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
b. Der Auftragnehmer fiihrt ein Verzeichnis zu allen Kategorien von Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DS-GVO,
die er im Auftrag eines Verantwortlichen durchfihrt.

c. Dem Auftraggeber sind diese technischen und organisatorischen MaBnahmen bekannt und er tragt die Verantwortung
dafir, dass diese fiir die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Eine Anderung, Weiterentwicklung oder Anpassung der getroffenen SicherheitsmaBnahmen an den technischen Fortschritt
bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. Wesentliche Anderungen werden dokumentiert und die Dokumentation dem
Auftraggeber unaufgefordert zur Verfligung gestellt.

6. Sollten die beim Auftragnehmer getroffenen SicherheitsmaBnahmen den Anforderungen des Auftraggebers nicht mehr
genligen, benachrichtigt er den Auftraggeber unverziglich. Entsprechendes gilt fiir Storungen, VerstoRe des
Auftragnehmers oder der bei ihm beschéftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag
getroffenen Festlegungen sowie bei Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung
personenbezogener Daten.

7. Der Auftragnehmer verwendet die vom Auftraggeber Gberlassenen Daten zu keinem anderen Zweck, als im Dienstvertrag
oder dieser AGB festgelegt. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

™ netgo tax GmbH W t +492309-9519-0 " GF: Oliver Guinter, Stefan Koch-Niehus, Holger Schmitz, Dr. Oliver Mauss, fyin@© O
Am Herdicksbach 1 f. +49 2309-9519-299 Dr. Alexander Blum
45731 Waltrop e. info@ckn.de Amtsgericht Recklinghausen, HRB 9177
DE 352 637 642

www.netgo.de



i1 netgo

8. Die Datentrager, die von Auftraggeber zur Verfligung gestellt bzw. fiir den Auftraggeber genutzt werden, werden
besonders gekennzeichnet und unterliegen der laufenden -automatisierten- Verwaltung. Eingang und Ausgang werden
dokumentiert.

9. Der Auftragnehmer unterstiitzt, soweit vereinbart, den Auftraggeber im Rahmen seiner Moglichkeiten bei der Erflllung
der Anfragen und Anspriiche betroffenen Personen gem. Kapitel Il der DS-GVO sowie bei der Einhaltung der in Art. 33 bis
36 DS-GVO genannten Pflichten. Flr Unterstltzungsleistungen, die nicht im Dienstleistungsvertrag enthalten oder auf ein
Fehlverhalten des Auftraggeber zurlickzufihren sind, kann der Auftragnehmer eine Vergiitung verlangen.

10. Der Auftragnehmer gewabhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbeiter
und andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten auBerhalb der Weisung zu verarbeiten. Ferner
gewadhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

11. Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen MaBnahmen zur
Sicherung der Daten und zur Minderung méglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu
unverziglich mit dem Auftraggeber ab.

Datenschutzbeauftrage(r) des Auftragnehmers
Ansprechpartner fir im Rahmen des Vertrages anfallende Datenschutzfragen ist

Herr Dipl. Inform. Olaf Tenti

GDI Gesellschaft fiir Datenschutz und Informationssicherheit mbH
als externer Datenschutzbeauftragter

Fleyer Str. 61

58097 Hagen

Tel: +49 (0) 2331 /35 68 32-0

Fax: +49 (0) 2331 /3568 32-1

E-Mail: datenschutz@gdi-mbh.eu

Internet: http://gdi-mbh.eu/

Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich mitgeteilt.

Anfragen betroffener Personen

1. Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Auskunft an den Auftragnehmer,
wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber
nach Angaben der betroffenen Person moglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person
unverziglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner
Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person
vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

2. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach
Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner
Moglichkeiten zu unterstitzen. Fiir Unterstiitzungsleistungen, die nicht im Dienstleistungsvertrag enthalten oder auf ein
Fehlverhalten des Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine Vergltung verlangen.

3. Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach
Art. 82 DS-GVO gilt Nr. 2 entsprechend.

Nachweismoglichkeiten der Verpflichtungen

1. Der Auftragnehmer weist dem Auftraggeber auf Verlangen die Einhaltung der in diesem Vertrag niedergelegten Pflichten,
insbesondere der technischen und organisatorischen Mittel nach § 3 Abs. 2 dieses Vertrages, mit geeigneten Mitteln nach.
Der Nachweis Uber die die Umsetzung der technischen und organisatorischen MaRnahmen kann erfolgen durch

a) Zertifikat zum Datenschutz (ausgestellt durch den Datenschutzbeauftragten)

b) Aktuelle Berichte des Datenschutzbeauftragten

2. Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Prifer erforderlich sein,
werden diese zu den Ublichen Geschéaftszeiten ohne Storung des Betriebsablaufs nach Anmeldung und unter
Berlicksichtigung einer angemessenen Vorlaufzeit von mindestens 3 Wochen durchgefiihrt. Der Auftragnehmer darf diese
von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer
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Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und
organisatorischen MaBnahmen abhangig machen.

Sollte der durch den Auftraggeber beauftragte Priifer in einem Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat
der Auftragnehmer gegen diesen ein Einspruchsrecht.

Fir Unterstltzungsleistungen bei der Durchfiihrung einer Inspektion, die nicht im Dienstleistungsvertrag enthalten sind,
kann der Auftragnehmer eine Vergltung verlangen.

Der Aufwand einer Inspektion ist fiir den Auftragnehmer grundsatzlich auf einen Tag pro Kalenderjahr begrenzt.

3. Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehérde des Auftraggebers eine
Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine Unterzeichnung einer
Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehorde einer berufsrechtlichen oder
gesetzlichen Verschwiegenheit unterliegt, bei der ein VerstoR nach dem Strafgesetzbuch strafbewehrt ist.

Subunternehmer (weitere Auftragsverarbeiter)

1. Mit Unterzeichnung dieses Vertrages stimmt der Auftraggeber zu, dass der Auftragnehmer Subunternehmer hinzuzieht
(allgemeine schriftliche Genehmigung gem. Art. 28 Abs. 2 DS-GVO).

2. Die von dem Auftragnehmer hinzugezogenen Subunternehmer laut Anhang 2 (mit Vertragsgrundlage) zu diesen AGB
gelten mit Vertragsunterzeichnung als genehmigt.

3. Anderungen (Hinzuziehung oder Ersetzung) der Subunternehmer werden durch Veréffentlichung mitgeteilt. Der
Auftragnehmer kann innerhalb von 14 Tagen nach Veréffentlichung der Anderung aus wichtigem Grund widersprechen.
Erfolgt kein Widerspruch innerhalb der Frist, gilt die Zustimmung zur Anderung als gegeben. Die Auftragserteilung an den
Subunternehmer erfolgt erst nach Ablauf der Frist.

4. Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutzrechtlichen
Pflichten aus dem Dienstleistungsvertrag und diesen AGB dem Subunternehmer zu Ubertragen.

Der Auftragnehmer Uberzeugt sich von der Einhaltung der vertraglich zugesicherten Sicherheitsmafnahmen nachweislich
und gewissenhaft.

5. Nicht als Untervertragsverhaltnisse im Sinne dieser AGB sind solche Dienstleistungen zu verstehen, die der
Auftragnehmer bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfiihrung in Anspruch nimmt (z.B.
Telekommunikationsdienstleistungen, Wartung und Benutzerservice, Reinigungskrafte, Priifer oder die Entsorgung von
Datentragern). Der Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des Schutzes und der Sicherheit der Daten
des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie Kontrollmanahmen zu ergreifen.

6. Der Sitz der hinzugezogenen Subunternehmer befindet sich in einem oder mehreren Mitgliedsstaaten der EU.

Informationspflichten, Schriftformklausel, Zuriickbehaltungsrecht, Rechtswahl

1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich dariiber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich dartiber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieBlich beim Auftraggeber als »Verantwortlicher« im Sinne der Datenschutz-Grundverordnung liegen.

2. Fir Nebenabreden ist die Schriftform erforderlich.

3. Die Einrede des Zurlickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten und der zugehdrigen
Datentrager ausgeschlossen.

4. Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen des Vertrages vor.
Sollten einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksamkeit der Anlage im Ubrigen nicht.

5. Es gilt deutsches Recht.

Berichtigung, Léschung, Sperrung und Riickgabe der personenbezogenen Daten

1. Der Auftragnehmer berichtigt, 16scht oder sperrt die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies
anweist und dies vom Weisungsrahmen umfasst ist, und flihrt Gber die Léschung oder Berichtigung ein Protokoll.

2. Ist eine datenschutzkonforme Loschung oder eine entsprechende Einschrankung der Datenverarbeitung nicht moglich,
a. ibernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf
Grund einer Einzelbeauftragung durch den Auftraggeber oder

b. gibt diese Datentrager an den Auftraggeber zurlick, sofern nicht im Vertrag bereits vereinbart.

3. Sollten dem Auftragnehmer durch die datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien
Kosten entstehen, die der Auftragnehmer nicht zu verantworten hat, kann er eine Vergltung verlangen.

™ netgo tax GmbH W t +492309-9519-0 " GF: Oliver Guinter, Stefan Koch-Niehus, Holger Schmitz, Dr. Oliver Mauss, fyin@© O
Am Herdicksbach 1 f. +49 2309-9519-299 Dr. Alexander Blum
45731 Waltrop e. info@ckn.de Amtsgericht Recklinghausen, HRB 9177
DE 352 637 642

www.netgo.de



i1 netgo

4. In besonderen, vom Auftraggeber zu bestimmenden Fillen, erfolgt eine Aufbewahrung bzw. Ubergabe. Vergiitung und
SchutzmaBnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag bereits vereinbart.

5. Nach Auftragsende sind auf Verlangen des Auftraggebers saimtliche Daten, Datentrager sowie samtliche sonstige
Materialien inklusive erstellter Verarbeitungs- und Nutzungsergebnisse entweder herauszugeben oder physisch zu I6schen.
Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung nicht erforderlich. Entstehen zusatzliche Kosten
durch abweichende Vorgaben bei der Herausgabe oder Loschung der Daten, so tragt diese der Auftraggeber. Die Loschung
bzw. Vernichtung ist zu dokumentieren.

Vergiitung

Die Vergutung wird durch den individuellen Dienstleistungsvertrag festgelegt.

Haftung und Schadensersatz
Die Haftung und der Haftungsrahmen werden durch die individuellen Kundenvertrage festgelegt.

Anhang 1: Beschreibung der technischen und organisatorischen MaBnahmen -

DatensicherungsmaBnahmen (TOM)

Im Folgenden werden die technischen und organisatorischen MaRnahmen zur Gewdhrleistung von Datenschutz und
Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und laufend aufrecht zu erhalten hat. Ziel ist
die Gewahrleistung insbesondere der Vertraulichkeit, Integritat, Belastbarkeit und Verfligbarkeit der im Auftrag
verarbeiteten Informationen.

Eingerichtete technische und organisatorische MaBnahmen:
Der Auftragnehmer bezieht Gber IT-Sourcing Rahmenvertrage IT-Leistungen lber die

DATEV eG
BaumgartnerstralRe 6-14, 90429 Nirnberg

als DATEV Solution Partner. Mit diesem Partner liegen Rahmenvertrage, Leistungsbeschreibungen, Service Level
Agreements und Vertrage nach §11 BDSG vor. Die entsprechenden Sicherungsmafnahmen der DATEV werden an 1:1 an die
Kunden des Auftragsnehmers durchgereicht. Der Zugang fir den Auftragnehmer zu allen DATEV-bezogenen Ressourcen
wird Uber eine 2-Faktor-Authentifizierung (Password und Hardware-Dongle) gesichert.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1. Zutrittskontrolle:

MaRnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird, mit denen
personenbezogene Daten verarbeitet werden:

Das gesamte Geldnde ist eingezaunt und mit einem Tor versehen. Dabei stellt das Tor die einzige Zutrittsmoglichkeit zum
Gelande dar und ist nachts verschlossen. Es gibt ein Zutrittskontrollsystem sowie einen daflir benannten Verantwortlichen.
Alle Personen mussen sich verbindlich authentisieren.

Der AulRenbereich wird durch Bewegungsmelder tiberwacht, beziehungsweise beleuchtet. Eine Alarmanlage nach Stufe C
des VdS (Verband der Schadenversicherer) ist in allen Rdumen des Geb&udes installiert. GemaR den Anforderungen an
Stufe C verfiigt die Anlage liber einen erhdhten Schutz gegen Uberwindungsversuche im scharfen sowie im unscharfen
Zustand, die Melder verfiigen iiber eine erhéhte Ansprechempfindlichkeit. Eine weitgehende Uberwachung der
sicherheitsrelevanten Funktionen ist vorhanden. Zur Alarmierung existiert eine Aufschaltung zu einem externen
Wachdienst. Alle Tiiren und Fenster sind mit der Alarmanlage verbunden. Die Rdume sind zusatzlich Gber
Bewegungsmelder gesichert. Bei Alarmierung werden mehrere Ansprechpartner des Unternehmens, die beim externen
Wachdienst in einer vorgegebenen Reihenfolge angegeben worden sind, nacheinander alarmiert. Flr diesen Zweck werden
Bereitschaftsdienste vergeben.

Fir die interne Zugangsregelung gibt es einen benannten Verantwortlichen. Hierfiir existiert ein Zutritts-Rollenkonzept mit
entsprechenden Zuordnungen zu den Sicherheitsbereichen des Unternehmens. Die Rollen sind schriftlich natirlichen und
bestimmbaren Personen zugeordnet (Schlisselliste). Die Schlisselvergabe wird nach einem Minimalberechtigungssystem
durchgefiihrt und dokumentiert. Auch hierfir ist ein Verantwortlicher benannt.

Bei Verlust eines Schissels wird das entsprechende SchlieBsystem ausgetauscht. Bei Verlust eines Chips wird dieser in der
Anlage gesperrt, sodass der verlorene Chip tber keinerlei Zutrittsbefugnisse verfugt.
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Besucher werden an einem jederzeit besetzten, zentralen Eingangsbereich kontrolliert und im Anschluss standig im
Unternehmen beaufsichtigt. Am Ende des Besuchs melden sich die Besucher ab. Zur Sicherstellung der stetigen Besetzung
des Empfangs wihrend der Offnungszeiten des Gebaudes sind Abldse- Krankheits- und Urlaubsregelungen getroffen
worden.

Der Bereich von Eingang und Lager wird Live-Videolberwacht.

2. Zugangskontrolle

MalRnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und

-verfahren benutzen:

Die Zugangsmoglichkeiten des Unternehmens zu allen Systemen sind durch Benutzerprofile mit User-ID und Passwort vor
unberechtigtem Zugriff geschitzt.

Die Zugangsberechtigungen sind stark eingeschrankt, werden flachendeckend eingesetzt und konsequent dokumentiert. Es
gibt einen Verantwortlichen fiir die Vergabe und die Riicknahme von Berechtigungen. Es wird Uberprift, ob Nutzer sich
abmelden.

Alle Mitarbeiter sind aufgrund ihrer Qualifikationen mit den Grundlagen des sicheren Umgangs mit
Datenverarbeitungssystemen, insbesondere mit der Vergabe von sicheren Passwortern, vertraut oder in diesem Bereich
nachweislich geschult worden. Die Mitarbeiter sind durch das Active Directory dazu verpflichtet, kryptische Passworter zu
verwenden: Maximales Alter 90 Tage, minimal 9 Zeichen, Sonderzeichen missen enthalten sein, sowie GroR- und
Kleinschreibung, Nachverfolgung von 4 Passwortern gegen Wiederholung. Nutzeraccounts werden nach wiederholter
fehlerhafter Eingabe falscher Passworter gesperrt und erst durch einen Administrator handisch wieder freigegeben.

3. Zugriffskontrolle

MalRnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren Befugten ausschlieBlich auf die
ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen konnen:

Es liegt ein anwenderbezogenes Berechtigungskonzept vor, dass im Active Directory umgesetzt wird. Die realisierte
Berechtigungsstruktur bezieht sich auf das gesamte System des Unternehmens: Die Berechtigungen kdnnen auf Dateien,
auf Datensatze, auf Anwendungsprogramme und das Betriebssystem differenziert werden und die Lese-, Anderungs- und
Loschrechte einschranken. Es wird sichergestellt, dass jeder Benutzer nur auf die Daten zugreifen kann, zu denen er
zugriffsberechtigt ist. Das Berechtigungskonzept, dass sich an den Stellungen der Mitarbeiter orientiert, ist schriftlich
festgehalten (Dokumentation Giber das Active Directory). Verschiedene Zugriffsrechte werden durch vorgefertigte
Benutzerprofile zusammengefasst. Weiterhin ist das Berechtigungskonzept programmtechnisch in der Anwendung, im
Active Directory hinterlegt. Es gibt ein Berechtigungskonzept, das schriftlich fixiert ist (im AD hinterlegt) und auf Einhaltung
Gberprift wird. Hierzu ist ein Verantwortlicher auf der Ebene der Geschéaftsfihrung definiert.

Die Vergabe und der Entzug von Rechten werden dokumentiert und an durch eine entsprechende organisatorische Einheit
veranlasst.

Zugriffe werden protokolliert und diese Protokolle unterliegen einer regelmiRigen Uberpriifung.

Um unbefugten Zugriff zu minimieren, sperren sich die PCs nach Ablauf einer bestimmten Zeitspanne von selbst.

Die Daten werden zentral vorgehalten und die Nutzer arbeiten ausschlieBlich mit virtuellen Maschinen.

Die durch Akten erhobenen, verarbeiteten oder genutzten personenbezogenen Daten werden in verschlossenen Schranken
aufbewahrt, die sowohl wahrend der Arbeitszeiten, als auch nach Dienstende beim Verlassen eines Biiros abgeschlossen
werden. Gleiches gilt fur die Birordume, in denen sich Schranke zur Aufbewahrung von Akten bzw. die
Datenverarbeitungssysteme des Unternehmens befinden.

4. Trennungskontrolle
MalRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdonnen:
Es erfolgt eine Trennung der Daten auf physikalischer, logischer und organisatorischer Ebene.

5. Pseudonymisierung (Art. 32 Abs. 1 lit. a, Art. 25 Abs. 1 DS-GVO)

MaRnahmen, die gewahrleisten, dass die Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen Person zugeordnet werden kdnnen. Die zusatzlichen Informationen werden gesondert aufbewahrt und
unterliegen entsprechenden technischen und organisatorischen MaRnahmen.

Eine Pseudonymisierung der Daten obliegt dem Auftraggeber.
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Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
1. Weitergabekontrolle
MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden
kénnen, und dass liberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenibertragung vorgesehen ist:

Es gibt ein Konzept und einen benannten Verantwortlichen fir die Berechtigung zur Weitergabe von personenbezogenen
Daten. Dieses Konzept regelt die abgabe- und empfangsberechtigten Personen.

Die Weitergabe erfolgt hauptsachlich auf elektronischem Wege. Beteiligte werden durch personlichen Kontakt oder
Formulare und autorisierte Personen Identifiziert und Authentifiziert.

Im Zuge der Weitergabe personenbezogener Daten werden Ubertragungsweg, die empfangende und sendende Stelle sowie
Benutzer, Zeitstempel, protokolliert und diese Protokolle automatisiert in kurzen Abstanden ausgewertet.

Fir die Mail-Verschliisselung wird die DATEV-L6sung ,,DATEVnet E-Mailverschliisselung” eingesetzt, sodass Mail-Inhalte
gegen unbefugte Einsichtnahme zusatzlich gesichert werden.

2. Eingabekontrolle
MaRnahmen, die gewahrleisten, dass nachtraglich tiberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in DV-Systeme eingegeben, verandert oder entfernt worden sind:

Alle Eingaben personenbezogener Daten werden mit Zeit, Stand vor und nach der Anderung, anderndem Benutzer und der
Anderungsgrund protokolliert. Diese Protokolle werden ausgewertet.

Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b und c DS-GVO)
Verfuigbarkeitskontrolle und rasche Wiederherstellbarkeit
MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind:

Daten werden Uiber eine professionelle Backup-Software zentral gesichert und ein Verantwortlicher fiir die Datensicherung
ist benannt. Dabei ist gewahrleistet, dass alle Daten des Unternehmens gesichert werden (ausschlieRliches Arbeiten auf
Virtuellen Maschinen). Es werden Restore-Tests durchgefihrt.

Papiere und Akten werden in verschlieRbaren Behaltern gesammelt und datenschutzkonform von einer externen,
zertifizierten Firma vernichtet.

Fir die standige Verflgbarkeit wird eine USV eingesetzt, die regelmaRig nachweislich getestet wird.

Die eingesetzte Firewall wird von einer externen Firma im Rahmen eines Silber-Partner-Supportvertrags betreut und die
standige Verfugbarkeit ist sichergestellt.

Taglich aktualisierte Virenscanner tberprifen auf allen Servern und PCs Datentrager, Dateien und ein- und ausgehende
Mails. Die Mitarbeiter sind Gber die Gefahren von Computerviren informiert.

Die eingesetzte Hard- und Software wird zentral beschafft und betreut. Fiir dienstliche Smartphones wird eine Software
zum Mobile Device Management (MDM Software) mit App-Berechtigungssystem eingesetzt.

Fernwartung fiir Kunden wird Gber die Software Teamviewer realisiert. Damit ist sichergestellt, dass keine ungefragte
Interaktion mit Kundensystemen moglich ist.

Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

1. Datenschutz-Management

Die Datenschutz-Grundverordnung bringt fir Unternehmen umfassende Nachweispflichten mit sich (sog. ,accountability”).
Sinn dieses Verfahrens ist es, einen kontinuierlichen Verbesserungsprozess zu etablieren. Im Rahmen dieses Verfahrens
werden die technischen und organisatorischen MaRnahmen erst erdacht und geplant (,,plan“), im ,Kleinen Kreis“ getestet
(,do”), die Wirksamkeit Uberprift (,check”), gegebenenfalls angepasst und dann im ,GroRen” eingefihrt (,,act”).

e Jahrliche Datenschutzaudits mit Uberpriifung der Datenschutzverfahren
e  RegelmaRige Schulungen und Unterweisungen der Mitarbeiter
e Richtlinien flr die eigenen Mitarbeiter
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Es muss eine Ablaufstrategie vorliegen, was zu tun ist, wenn eine Sicherheitsverletzung entdeckt wird

2. Incident-Response-Management

Es ist ein Prozess zum Umgang mit Sicherheitsvorfallen definiert und umgesetzt. Die Wirksamkeit wird Gberprift.
Meldungen und Ereignisse werden protokolliert.

3. Datenschutz durch Technikgestaltung und Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)
Datenschutz durch Technikgestaltung: Schon bei der Planung und Gestaltung digitaler Technologien werden
datenschutzrechtliche Probleme beriicksichtigt.

Datenschutz durch datenschutzfreundliche Voreinstellungen ist der Grundsatz, wonach eine Organisation (der
Verantwortliche) sicherstellt, dass durch Voreinstellung nur Daten, die fir den jeweiligen bestimmten Verarbeitungszweck
unbedingt erforderlich sind, verarbeitet werden (ohne Eingreifen des Nutzers).

Es wird auf datenschutzfreundliche Voreinstellungen fiir den Kunden geachtet. Die RechtmaRigkeit der Datenverarbeitung
und des Umfangs der Datenverarbeitung obliegt dem Auftraggeber.

4. Auftragskontrolle

Ohne entsprechende Weisung des Auftraggebers darf der Auftragnehmer keine Auftragsdatenverarbeitung i.S.d. Art. 28 DS-
GVO vornehmen (Beispiele: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des
Dienstleisters, Vorabuberzeugungspflicht, Nachkontrollen).

Die Auftragskontrolle beschreibt die Verantwortung des Auftragnehmers, die SchutzmafRnahmen anderer Unternehmen an
die er Auftrage im Zuge der Auftragsdatenverarbeitung vergibt, genau zu prifen.

Die Umsetzung der SicherungsmaBnahmen bei unseren Dienstleistern stetig tiberwacht und vertraglich zugesichert.
Weiterhin werden alle SchutzmaBnahmen durch einen benannten Verantwortlichen regelmaRig auditiert.

Anhang 2: Subunternehmer des Auftragnehmers

Firma Adresse Kontaktdaten Art der Verarbeitung
Baumgartnerstrale 6-14 | 90429 o i
DATEV eG N E-Mail: info@datev.de IT Sourcing
Nirnberg
184 Int ¢ SE Elgendorfer Str. 57 | 56410 E-Mail: Hosting der Webseit
nterne Montabaur info@1lundl.de osting der Webseite
Karlsruhe

0800 2782761 (gebuhrenfrei aus
Deutschland)

+49 721 25516-0 (Ausland)

Sophos Technology GmbH (Karlsruhe)
Amtlich eingetragen in England und | Amalienbadstr. 41/ Bau 52

Wales, mit registrierten 76227 Karlsruhe

Geschaftsraumen in The Pentagon, Deutschland

Sophos Firewall
P Abingdon Science Park, Abingdon

- e Wiesbaden
OX14 3YP, Vereinigtes Konigreich, +49 800 2782761 (gebiihrenfrei aus
Ust-Id-Nr GB 991 2418 08 Deutschland)

+49 611 5858-0 (Ausland)
Sophos Technology GmbH (Wiesbaden)
Gustav-Stresemann-Ring 1 65189

Wiesbaden
Deutschland
Mathias-Briiggen-Str. 55, 50829 Telefon:
Plusnet GmbH (Centraflex) Koin 0221 6698050 Telefonanlage
Herrmann, Huther & Partner Willi-Melchers-Strale 17, 44534 Telefon:
. Buchhaltung
Steuerberatungs-gesellschaft Linen 02306 7040
Petersbrunner Str. 3a, 82319 Telefon:
estos GmbH Starnberg 08151 36856 177 Telefonanlage (CTI)
Telefon:
- Papiervernichtun,
BoettgerstralRe 33 | 41066 02161 6834-0 B g/ i
A. & P. Drekopf GmbH & Co. KG Moenchengladbach Telefax: verschlossene Container zur
g 02161 6894-44 Aktenvernichtung
E-Mail: info@drekopf.de
multipack Werbe und . multipack Werbe und
Fujistr. 1 | 47533 Kleve
Versandgesellschaft mbH Versandgesellschaft mbH
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Anhang 3: Weisungsempfanger beim Auftragnehmer

Name Kontaktdaten Position Weisungsbereich / Befugnisse

Telefon:
Stefan Koch-Niehus +49 2309 95190 Geschéftsfihrer Vollumfanglich
E-Mail: info@ckn.de
Telefon:

Dipl.-Inf. Oliver Glinter +49 2309 95190 Geschéftsfiihrer Vollumféanglich
E-Mail: info@ckn.de
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